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"Cocuklariniza dijital diinyada
nasil rehberlik edebilirsiniz”
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COCUKLAR SANAL DUNYADA
NEDEN DAHA MUTLU?

Glinimuzde kullanilan teknolojik trtnler, insan hayatini kolaylastiran ve insan hayatinin degismez pargasi

haline gelmis araglardir. Bilgisayar, internet ve oyun evden ise, eglenceden giinliik hayata ve paylasima,
egitimden bos zamani degerlendirmeye kadar kisacasi insan hayatinin her alaninda yer almaktadir. Bu
kullanimlarin énemli bir bélimini eglence ve bos zamanlari degerlendirmenin olusturdugu
gozlenmektedir. Sanal ortamlardaki eglence denildiginde bilgisayar, internet ve oyun Uglislni
birbirinden ayirt etmek olduk¢a zordur. Ancak gliniimiizde eglence ve bos zamanlari degerlendirme
anlaminda oyun oynama gocuklar ve ergenler igin oldugu kadar, yetiskinler igin de siklikla bagvurulan bir
etkinlik haline gelmistir. Calisan yetiskinler dahi is yerlerinde verdikleri kisa molalarda, ergen ve gocuklar
ders bitiminde oynayacaklari bilgisayar oyununun planini yapabilmektedirler. Oyun oynama ¢ocuk ve
ergenlerin gelisiminde 6nemli bir asama olarak gérilmektedir. Gegmiste oyunlar siklikla agik mekanlarda
(oyun parki, sokaklar vb.) arkadaslariyla etkilesim halinde gergeklesirken gliinimiizde teknolojinin
gelisimiyle birlikte 6zellikle de bilgisayar ve internetle birlikte artik kapali ve sanal ortamlarda, sanal
ortamdaki kisilerle oynanmaya baslanmistir.

internet, cocuklarin diinyayi kesfetmeleri, 3grenmeleri ve eglenmeleri icin milkemmel bir ortamdir. Ancak,
gocuklarin internet kullanirken yasal olmayan, siddet ve cinsellik igeren sitelere erisimi, tehlikeliinsanlarla
iletisime geg¢mesi basta gelen riskler arasinda yer alir. Tirkiye'de internet kullanimi hizli bir sekilde
yayginlasmaktadir. Ozellikle gocuklar ve gengler bu yeni teknolojiye yogun ilgi géstermekte ve kisa
zamanda internet kdiltiri ile ili digh olmaktadirlar. internetin daha cok sayida eve ulasmasi ve internet
kullanilan ortamlarin sayisinin hizla gogalmasi kullanici kitlesinin internete erisimini kolaylastirmaktadir.
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Ancak bu yeni teknolojinin, bireyleri egitici olmasinin yani sira, geng ve gocuklarigin uygun olmayan igerigi
ve kullanim amaci da endise yaratmaktadir.

Oyunlarin, teknolojinin gagimizdaki kadar gelismedigi zamanlarda, insanlarin diinyasinda ayri bir yeri
bulunmaktaydi. Eski zamanlardan bu yana hi¢ popiilerligini kaybetmeyen oyunlar zaman igerisinde
degiserek glinimiizde daha gok sanal ve sosyal dlemde yerini almaktadir.

Cagimizda belki bir topag, gember oyunu, birdirbir, seksek ya da bir sapan avi, bir masal anlatisi eskisi
kadar 6n planda olmamakta, fakat internet diinyasive cd, dvd, xbox, playstation gibi sanal ve sosyal oyun
materyalleriile bunlarin oynatildigi ortamlar gocuklari ve hatta buyukleri etkileyecek kadar hayatiniginde
yer aldigi gérilmektedir. Diger taraftan ¢ocuklarin veya yetigkinlerin kendisinden ve gergcek hayattan
kagma istegi, yasadiklari ortamdan uzaklasma dislncesi, onlari bilgisayar ve sanal oyun diinyasina
yoneltebilmektedir. Sosyal medya oyunlarinin sosyal agdaki pek gok kisiyle iletisim kurmayi ve bu kisilerle
sanal ortamda oyun oynayabilmeyi saglamasindan dolayl da ¢ok sayida kisinin bilgisayar ekranina
baglandigi gérilmektedir. Sosyal ve sanal medya oyunlari, insanlarin iletisim kurma bigimlerini
degistirdigi gibi tiketim aliskanliklarini da degistirmektedir. insanlar gercek hayatta gerceklestire-
medikleri, liks sayilabilecek pek ¢ok hayali, sanal medya oyunlariyla gergeklestirmeye calismaktadirlar.

Cocuklari oyun bagimliigina iten en 6nemli sebeplerden birisi de basarisizliklar yagamasi ya da basarinin
az olmasidir denebilir. insanlar genelde yasami miicadele etmeden kolay yoldan elde etmek istemektedir.
Bundan dolayi 6zellikle ¢ocuklar, yasamla micadele edemediklerinde, moral bozuklugu ve psikolojik
rahatsizliklarla beraber kendilerini sanal oyunlarin dinyasina birakmaktadirlar. Ozellikle de cocuklarin
kendilerini rahatlamis hissetmeleri, stresten uzak olmalari ve kendilerine kalan zamani bir sekilde gegirme
istekleri sanal oyun diinyasina baglanma siirecini hizlandirmaktadir. Cocuklar, gergek yasamda basarili
degilim ama oyun diinyasinda basariliyim diyerek kendilerini mutlu etme yoluna gidebilmektedir. Bu
yiizden rahatca yénetebildikleri diinyada yasamayi secmektedirler. insanlar, bir engele takildiklari zaman
farkli bir diinyada yasamayi istemektedirler. Bu durum, 6zellikle gocuklar Gizerinde aile icindeki baskilar ve
problemler sonucu ortaya gikabilmektedir. Sanal diinya oyunlarinda bagimlilik, aslinda gocuklarin saatler

boyunca bilgisayar basinda oturmalariyla kendilerini, bulundugu ortamdan uzaklastirmak, yani




kafalarini toplayip rahatlamak ve bos

zamanlari eglenerek gegirmek dustn-

cesiyle baslamaktadir. Cocuk, baski |

altinda olsa da olmasa da sanal oyunlar \

karsisinda kontroli kendi basina elde

tutacak konumda olamamaktadir. A
Ozellikle de sanal alemin yarisgi ve '\:’ S
rekabet¢i, adrenali artirici, hayali ve

dissel bir ortam sunmasi ¢ocuklara sanal

bir sosyallik saglamasi sanal oyunlara

yénelmeyi artirmaktadir. Bu benzeri

durumlar yalnizca oyun bagimliliginin

degil, diger bagimliliklarin da sebebi

olabilmektedir. Cocuk bu diinyaya aldir-

mamakta ve istedigi her seyi gergek-

lestirebilecegi farkli dinyalara gitmeyi

istemektedir.

Eski Donemlerde
Oynanan Oyun Ornekleri

Uggen
kgok
patlama
Birdirbir
Hulahup
Giwvi
Topag

Denge ve
yetenek oyunlan

Saklambag

Koge Kapmaca

Yag satanm Bal satarnim
Korobo

Aspirin

Isim Ebesi

Galge Kovalamacasi

Yakar Top
Istop

Top yotigtirma
On pas

8 ayhk vaya 21

Top Oyunlan
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Gunilimiizde Oynanan
Sanal Diinya Oyunlarina

Omekler:
AKSIVYON SPOR
OYUNLARI OYUNLARI
SIECERS NIATEMATIK
ONUNIEARI OYUNLARI

SimiLASYON
OYUNLARI

MANTIKSAL

OYUNLARI

STRATEJI
OYUNLARI

DOVUS

OYUNLAR

GITSEL
OYUNLARI
LATEORIM
ONATNIFARY
YINGERA
OYUNLARI

ULNMACANUBZERA
ONATINIEATR

ROL OYNAMA

ONVUNLAR
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Sanal oyunlarin bagimhilik
yapmamasi i¢in neler yapilabilir?

Cagimizda teknolojiyi hayatimizdan tamamen g¢ikarmak mimkiin olmadigina gére, sanal oyunlarda

bagimlihgi 6nlemek igin kullanim stresini sinirli tutmak sarttir. Oyunlarin, insan yasaminin her alaniniisgal
etmemesi i¢in ginin belirli zaman dilimlerinde oynamak suretiyle bagimliigin éniine gegmeye
caligilmaldir.

2 yasindan kiguk gocuklarin internet, televizyon ya da bilgisayarla karsilagsmasi uygun degildir. Okul
éncesi yas grubu igin giinde 30 dakikayi gegmeyecek sekilde internet kullanimi yeterlidir. ilkégretimin ilk 4
yilinda 6dev haricinde oyun ve eglence igin glnlik 45 dakika zaman ayrilmalidir. Sonraki yillarda hafta
sonu daha esnek olmakla birlikte glinde 1 saat kullanim uygundur. Bu sirenin, televizyon da dahil olmak
Uzere, tiim teknolojik aletlerigin gegerli toplam maksimum sire oldugu unutulmamalidir.

Diger taraftan tim sanal oyunlarin zararli oldugu dustinilmemelidir. Massachusetts Institute of
Technology'de (MIT) 6gretmen egitim programi yéneticisi Eric Klopfer, Education Arcade'de video
oyunlarinin egitim igin kullanilma potansiyellerini incelemistir. Klopfer'in arastirmalari, 6zellikle
simulasyon (benzetim) oyunlarinin bilimsel ve kompleks bilgileri 6grenmek igin ikna edici bir sekilde ise
yaradigini géstermektedir. Hatta bazi oyunlarin diismanlik gibi olumsuz duygulari kontrol edebilme,
vizyospasyal (gorsel-mekdnsal) yeteneklerde gelisme, kritik diisinme ve problem ¢6zme yeteneginde
artma gibi olumlu sonuglarinin oldugu da gérilmistir. Dolayisiyla gocuga tim oyunlari yasaklamak
yerine asagida farkli tirleri gérilen sanal oyunlardan gocugun gelisimi icin faydali olacagina inandiginiz
birisine yonlendirmek daha dogru bir yéntem olacaktir.
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DIJITAL YERLI MISINIZ
YOKSA GOCMEN MI?

Yeni iletisim teknolojileriyle birlikte glindelik yasamda birgok kirilma yasanirken internet giderek
yasamlarimizin daha blyik bir pargasi haline gelmekte ve dijital gégmen, dijital yerli gibi yeni sosyolojik
alt gruplar da etkin toplumsal aktérler haline gelmektedir. Pekineyiifade ediyorbu kavramlar?

Marc Prensky 'nin 2001 yilinda literatire kattigi dijital yerliler kavrami, teknoloji ile dogar dogmaz tanigan,
teknoloji ile bliytiyen, dijital dili ana dil olarak kullanan, glinlik hayatlarindaki iglerinin tamamina yakinini
teknoloji ile halleden bir kusagi tanimlamaktadir. Bilgisayar oyunlari, internet, cep telefonlari ve anlik
mesajlasmalar dijital yerlilerin hayatlarinin biiyik bir pargasini olusturmaktadir. Dijital gégmenler ise
teknoloji ile tanismasi daha geg olan ve kendilerini gelisen yeni teknolojik diinyaya uyarlamaya galisan bir
kusaktir.

Dijital yerlilerle dijital gégmenler arasinda 6grenmenin nasil gergeklestigine iligkin yargilar konusunda da
gesitli farkliliklar gézlenmektedir. Dijital yerlilerin nasil 6grendiklerinin ele alindigi bir ¢calismada verilen
dérnekte 6grencilerin: “Ben okumayi oyunlarimdan 6grendim.” seklinde bir ifade kullandiklari
belirtilmektedir.

Dijital gégmenler bir araci ilk kez kullanmaya galigirken kullanma kilavuzuna bagvurmaktadirlar oysa
dijital yerliler aracin kendilerine 6gretilmesini beklemek yerine kesfetme ydntemi ile araci kendi
kendilerine 6grenirler yani aracin kilavuzsuz kendi kendini 6gretmesini tercih ederler.

Dijital gégmenler bilgi ve hizmetlere erismek igin fiziksel kitiphaneleri kullanirlarken 6te yandan ¢ogu
dijital yerliler ag lizerinde olmayan kutiphaneleri kullanmaktan ¢oktan vazgegmislerdir. Dijital yerliler
ihtiyag duyduklari tim bilgileri internetten, arama motorlarindan veya sosyal aglar tizerinden edinmeyi
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tercih ederler. Bu érneklerden de anlasilacagi
Uzere iki kusak arasinda tercihler ve beklentiler
agisindan da farkhliklar bulunmaktadir.

Dijital Yerlilerin Ozellikleri:

« Bilgiye hizla erismekisterler.

e Metinyerine grafigitercih ederler.

« Bir makaleyi bastan sona dogrusal bir bicimde okumak
yerine kapsul halinde rastgele okumayi tercih ederler.

« Ciddigalismalaryerine oyunlaritercih ederler.
» Biligsel yapilarisiralidegil paraleldir.

e Aynianda birgokisi yapmak isterler.

o Kesfederek 6grenmekisterler.

Dijital yerli olarak adlandirilan bu kusagin
yasadiklari deneyimler gézlendiginde
herhangi bir konuda ihtiyag duyduklari bir bilgiye
kolayca erisebildikleri anlagiimaktadir. Anlik
mesajlagsma, e-posta ve cep telefonlari bu
grubun ginlik hayatlari ile famamen butin-
lesmis durumdadir. Yeni kusak égrenciler igin bir
topluluk olmak fiziksel yakinliga dayali disinilmemektedir. Bu kusak, daha 6nce hig tanig-
madiklari ama ortak bir ilgi alanlari olan insanlarla gevrimigi ortamlarda bir araya gelmeyi dogal bir
olayolarak géruyorlar.

Tabi ki gevrimigi 6grenme ortamlarindan yararlanacagiz ancak asiri uglara kagmadan ya da kendimizi
kaybetmeden ister dijital yerli ister dijital gégmen hangisi olursak olalim sosyal medyada kendimizi
kaybetmiyorsak strekli telefona gémulmis bir cergeve ¢izmiyorsak diinyaya daha ulasilabilir bir gézle
bakabiliyorsak ve dogru kaynaklardan bilgiye ulasmayi basarabiliyorsak iginde bulundugumuz ¢agin
zevkini gikarabiliriz.

Fakat tiim bunlarin yaninda aklimizdan hig gikarmamamiz gereken bir gergek su ki eger ebeveyn olarak
bizler dijital gégmensek ve gocuklarimiz de dijital yerli ise onlarin tavir ve davraniglarinin, diglinme
sistemlerinin ve taleplerinin bizden ¢ok farkli olmasi normaldir. Onlara daha gok hitap edebilmek ve
destek olabilmek adina teknolojiile aramizi miimkiin oldugunca sicak tutmaliyiz.

Sosyal medyaya odaklanmayin, sosyal olmaya odaklanin.

Jay Baer




DUNYA PARMAKLARININ UCUNDAYKEN
SABREDEN GOCUKLAR YETISTIRMEK...

Cocuklar icin ongordugumuz tehlikeler eskiden
daha farkhiydi. Cocuklar sokaga ¢ikardi.

Bazilarimizin bilgi ¢agi, bazilarimizin teknoloji ¢agi, bazilarimizin internet ¢agr dedigi su zamanlarda
7'den 70'e herkesin elinde akilli telefonlar, dizinde tabletler, evlerimizde akilli TV'ler var. Peki,
hayatimizin merkezine koydugumuz kiymetli gocuklarimiz nerede?

Gelisen ¢agin getirdigi kolayliklarin yani sira, gocuklar igin her gegen giin farklilagan, bilytyen, artan,
cesitliligi fazlalasan tehlikeler hakkinda bilgi sahibi olmak ve bunlarin dogrultusunda gerekli dnlemleri
almak son derece 6nemli bir konu haline gelmistir. TUm ebeveynlerin veryansin etmekten kendilerini
alamadigi konu ¢ocuklarinin elinden telefonu ve bilgisayari alamamalaridir. 0-6 yas dénemi,
gocuklarimizin neredeyse tim hayatlarini sekillendiren bir dénemdir. Bu dénemde “gocuklarimizi
teknoloji aletlerine mi teslim ediyoruz?” sorgulamamiz gereken en 6nemli sorularin basinda
gelmektedir.

Celik gomaktan sanal oyunlara gegtigimiz bir dénemde ¢ocuklarimiza gergek oyunun verdigi
6zgurligu nasil saglayacadiz? Cocuk yasantisinda, yetiskinler tarafindan kurallarin kondugu ve
kisitlamalarin oldugu bir yagsam silirer. Oyun ise g¢ocugun tim kisitlama ve kurallardan siyrilip
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Baglan
bagimli olma

6zglrligini yasadidi bir etkinliktir. Oyun kurup oyun Ustiinde kontrol saglayan gocuk kendi yasami
lizerinde de kontrol saglamayi égrenir. Ozellikle akranlariyla birlikte oynadigi oyunlar kisiliklerinin
gelismesini saglar. Birgok cocuk oyun aracigiyla baskalarina saygi géstermeyi, sorumluluk Gstlenmeyi,
kurallara uygun davranmayi, sabirli olmayi, problem ¢ézmeyi, stresle bas etmeyi ve empati kurmayi
ogrenerek, karakteri ve kisiligi olumlu yonde pekismis bir birey olarak hayata baglar. Oyun oynarken
gocugun kazandigi deneyimler onun akademik hayatini direkt olarak etkilerken sosyal ve duygusal
agidan mutlu bir yetiskin olmasinin temellerini atar. Oynanan oyunlar, oyuncaklar degisti tabii, oynanan

mekanlar da.. Degismeyen tek sey gocuklarimizin
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zamanlarinin biyldk kismini alan oyunlarin onlarin

W
OO R

yasamina etkisi.

Yasadigimiz teknoloji ¢aginin vermis oldugu mesaj:
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“Aramak ya da beklemek zorunda degilsin.”
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Cocuklarimizin kendilerine mutluluk veren bir seyi bu
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kadar cabuk elde etmeye alismasinin, ileride hayatinin
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baska alanlarinda da benzer bir beklentiye
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kapilmasina neden olacagini distindiguimizde
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endiselenmemek elde degil. Video paylasim
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sitelerinde, baska insanlarin oyun oynarken g¢ekmis
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oldugu 3-4 dakikalk video klipleri izlemek yerine,
okuldaki uzun igerikli ders kitaplariyla ugrasmak
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zorunda kaldiginda ne olacak? Ya da universiteden
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mezun olduktan sonra ise girmek igin Gg ay beklemek
zorunda kalirsa?

Bir ebeveyn olarak gocuklarimizin sabirsiz, her anlarini
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ekran basginda bir seyler indirip stirekli tiiketen asosyal
ve ruh tembeli bireylere dénlismesini engellemek igin
neleryapmamiz gerekmektedir?
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COCUKLARINIZI BEKLETIN

Cocuklarimizin istedikleri seyleri elde etmeleri igin beklemeleri gerektigini unutmamiz gerekmektedir.
Ebeveyn olarak en énemli gérevimizin, gocuklarimizi mutlu etmek degil, onlari hayata hazirlamak

oldugunu unutmamalyiz.

Teknoloji hayatimizi bazi agilardan iyi ydonde degistirse de gocuklarin hala, en zevkli ve en ¢ok tatmin

edici deneyimlerini Wi-Fi olmadan da yasayabileceklerini kesfettirmemiz gerekmektedir. Futbol,
basketbol, futbol, ylizme, serbest oyun gibi.
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[AMAN SINIRLAMASI KOYUN

Teknolojiyle vakit gegirmek istiyorsa, ne kadar zamani oldugunu mutlaka séyleyin, sonra da siireye
uymalarini saglayin. Bu onlarin, hem sizin otoritenize saygi duymasini hem de zihinlerini belli bir noktada
teknolojiden uzaklagsmasini saglar.

ONLARA ORNEK OLUN

Elinizde telefon varken gocugunuza teknolojiyi dogru kullanmasi ve zaman sinirlamasi yapmasi gerektigini
anlatmak pek de sonug verecek bir strateji olmayacaktir. Sizin her hareketinizi slinger gibi ¢eken
gocuklarinizin farkl davranmasini beklememek gerekmektedir.

Geng bir agag, ilk dikildiginde iplerle ve sopalarla desteklenir. Agag biraz gliglendiginde, kendi kendine
ayakta durabildigi zaman daha giiglii biylimesi igin, ipler ve sopalar alinarak 6zgir kalmasi saglanir. Cocuk
da tipki bir agag gibi gocukluk déneminde ebeveynleri tarafindan desteklenmeli, zaman gegtikge kendi
ayaklari Gizerinde durabildigi zaman, daha 6nce aldigi destegin yéni dogrultusunda yetenek ve birikimlerini
en dogru sekilde kullanmayi égrenir.

Her toplumun oldugu gibi, her ailenin de kendine ait inanglarini yansitan kurallari olmasi gerekmektedir.
Ailenizin kurallarini bir kez saptadiktan sonra, artik onlari uygulama konusunda tutarli olmaya tesvik etmek
daha kolay olacaktir. Cocuklarinizin onlari etkili bir sekilde yénlendirmenize ve yénetmenize ihtiyaglari
oldugunu, yetkinin sizde oldugunu ve bunun sadece hakkiniz degil, ayni zamanda sorumlulugunuz oldugunu

unutmayin.




Teknoloji, olumlu yénleri oldugu kadar olumsuz
yonleriyle de hayatimizi etkilemektedir. Son
yillarda karsimiza gikan siber zorbalik kavrami,
oldukga bilinen bir sorun haline gelmistir. Siber
zorbaligin 6zellikle son on yilda hizla
yayginlasmasi nedeniyle siber zorbaligin ne

INTERNETTE EZIYET
(SIBER ZORBALIK)

oldugu, bu davraniglari gésterenlerin kisilik
yapilari ve alinmasi gereken énlemler hakkinda
bilgilenmeye hepimizin ihtiyaci bulunmaktadir.

Siber zorhalik nedir? (elektronik zorbalik, sanal zorhalik)

Siber zorbalik, “Bilgi ve iletisim teknolojilerini kullanarak zarar verme bilinciyle tekrarlanan davraniglar.”
olarak tanimlanabilir.

Siber Zorbahgin Goriilme Bicimleri:

Kisisel sifreleri calmak,

Bulasici e-posta géndermek,

Baskasinin fotografveya videosunuizinsiz yayinlanmak,

Birisine hakaret etmek, onunla alay etmek, onu tehdit etmek ve onun dedikodusunu yapmalk,
Kisinin baskalariyla paylasiimasiniistemeyecegi gergek bir davranigini ifsa etmek,

Baskasinin yerine e-mail hesabi ya da sosyal medya hesabi agip, o kisinin hosuna gitmeyecek, sayginligini
zedeleyecek davraniglarda bulunmalk,

Baskasinin oyun sifrelerini ele gegirip, oyuniginde o kisinin hogsuna gitmeyecek degisiklikler yapmalk,

Bir kisiyi internetteki bir ortamdan (oyun, sosyal paylagim sitesi gibi) dislamak,
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HIC KARSILASMADINIZ MI?
YA DA DEFALARCA MARUZ MU
KALDINIZ?

Siber zorbalik, ilk olarak bati tlkelerinde ortaya gikan bir sorun olsa da artik diinyanin her yerine yayilmig
cagin en biylik problemlerinden biridir. insanin algisina gére degisen bu olayin da ayni mobbing'de oldugu
gibi sinirlari ve yaptirimlari ne yazik ki glgtir. Bu
ylzden de gerek hukuki olarak gerekse de saghk
acgisindan konunun ¢ok dikkatlice ele alinmasi
gerekiyor.

Dinya “Zorbalik” kelimesini 6zellikle sadece bir
gocugun diger bir gocuga yaptigi davranisi
kastederek kullaniyor. Eger isin igine bir yetiskin
girerse yani bu tatsiz durumlar bir yetigkin tarafindan
g¢ocuga veya ergene yapilirsa ona siber taciz, siber
istismar deniyor.

Siber zorbalik iki sekilde

karsimiza ¢ikabiliyor:

1. Dogrudan yapilan saldirilar (direct): Cocuklara
gonderilen dogrudan mesajlar.

2. Vekaleten yapilan saldirilar (by proxy): Segilen
kurbana yapilacak zorbaliga, taciz ve benzeri
durumlara bilerek veya bilmeyerek baskalarinin
da dahil olma durumudur. Bu durumlarda genel-
likle isin iginde bir yetiskin de yer aldigi gézlem-
lendiginden siber taciz olarak degerlendiriliyor.
Daha tehlikeli boyutlara ulasabiliyor.
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Siberzorbaneden boyle davraniyorolabilir?

Siber zorbaligin nedenleri arasinda eglence amagli zorbalik, infikam alma, bireyin kendini kéti hissetmesi
sonucunda zorbaliga basvurmasi gibi bahaneler bulunmaktadir. Siber zorbalik ise bilisim ve iletisim

teknolojilerine kolay ulagsma ve zorbalarin kimliklerini kolayca gizleyebilme istediile yayginlagmistir.

Sanal ortamda, tehditkar ve asagilayicimateryalleri birgok kisiye hizl bigimde iletmenin mimkin olmasi,
Popiiler olmaistedi,

Arkadaslari arasinda sayginlik kazanma gabasi,

Zorbalik yapan kiginin kargi tarafta yaptigi zorbaligin etkisini gérmemesi,

Gergek hayatta davranisa dokemedigi saldirgan davraniglari sanal ortamda gergeklestirme,

Daha 6nce siber zorbaliga maruz kalma,

Kizginlik, intikam alma ve hayal kirikligi gibi nedenlerin disa vurumu,

Komik olmalk, ilgi gekmek igin veya tamamen tesadiifen siber zorbalik yapan ¢ocuklar bulunmaktadir.

Sadece eglenmek veya sikildiklari igin siber zorbalik yaptigini séyleyen gok sayida gocuk vardir. Bu
noktada zorba kisinin davraniglarinin sorumlulugunu almiyor olmasi ana nedenlerden birisidir.

Uzmanlar, siber zorbaligin okuldaki zorbaliktan farkli oldugunu hatirlatiyorlar. Sonugta okuldaki zorbalk
okul kapaninca biterken, siber zorbalik teknoloji sayesinde her an her dakika gocugun hayatinda olabiliyor.
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Genglerdeki Belirtiler:

Siber zorbalik, gocuklarda, diger akran zorbalik tiirlerinin belirtileri ile ortak belirtiler gésterir.
Siber zorbalik belirtileri:

e Okula gitmekten kaginma,

e Sosyal aktivitelerden kaginma,

» Duygudurumu degisikligi (kaygi, korku, Gziintd, 6fke vb.),

e Akademik basarida diisis,

« Uzunsaatlerbilgisayar/tablet kullanimi sonrasi duygu durumunda degisiklik,

e Uzun mesajlagsma sonrasi, mesaj okudugunda keyifsizlik, korku, kaygi vb. duygular,
» Online etkinlikleri hakkinda asiri gizlilik,

¢ Uyumada guglik,

« internette yaptiklarini, kiminle konustugunu séylemekten kaginma,
 Bilgisayar/tablet kullaniminda odaya girdiginizde ekrani kapama,

« internette ddevini tamamladigini séylemesine ragmen okul basarisinda diisiis olmasi,
« Duslik 6zgtiven,

 Bilgisayarinda/tabletinde agiklanamayan igeriklerin olmasi...

Siber zorbalikla miicadele, beklendigi kadar kolay degildir. Clinkt zorbalarin gogu anonimdir. Failler ekran
isminin arkasinda perdelenirler ve gergek kimliklerini saklarlar ve bu anonimlik sosyal sorumlulugu azalttig
gibi saldirgan ve diismanca eylemleri kolaylastirir. Ucretsiz konusma haklari altinda korunan web sitelerini
yayindan kaldirmak da oldukga zordur. Cocuklarin sosyal ag sitesi kullanma oranlari oldukga ylksektir.
Genellikle sosyal ag siteleri aracihigiyla cocuklarve gengler zorbaliga ugramaktadir.
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Cocuklarave Genclere Oneriler:

Tanimadiginiz kisileri arkadasg listenize eklemeyin ve onlarla sohbet etmeyin.

internet ortaminda tanish@iniz biri ile kisisel bilgilerinizi paylasmayin.

Kullandiginiz sifreleri aile fertleri disinda kimseyle paylagsmayin.

internette karsilash@iniz bir bilgiyi baska kaynaklardan da sorgulayin ve dogrulugunu arastirin.
internet siteleri konusunda ailenizden ve 6gretmenlerinizden fikir alin.

internet basinda gecirdiginiz siireyi kontrol edin.

internet ortaminda kifir, argo ve hakaret iceren ifadeler kullanmayin. Bunlarin insanlarin yiziine
soylenmesi gibi, internet ortaminda da yapilmasi saygisizca yapilan bir davranistir, unutmayin.

Size yapilmasiniistemediginiz herhangi bir davranigiinternet tizerinden baskasina yapmayin.
Siber zorbaligin bir sug oldugunu ve sikayet halinde ceza alacaginiziunutmayin.
Tek ugrasinizinternet olmamali, bos zamanlarinizidegerlendirmek igin farkli etkinliklere de yer verin

internet ortaminda sizi rahatsiz eden durumlarla karsilash@inizda ailenize, égretmenlerinize ya da
https://www.ihbarweb.org.tr adresine basvuru yapabilirsiniz.




Ailelere Tavsiyeler:

Siber zorbalikta kisilerin psikolojilerini bozan birgok farkli olay gérilmektedir.
Cocugun duygu durumu 6ncelikli olmali.

Aileler okulla isbirligi halinde olmali, veli toplantilarina katihm saglamali, 6gretmenlerin gézlemlerine
kulak vermeli.

Gerekli géruldigu durumlarda sosyal medya hesaplarinda (Facebook Instagram, Snapchat, Twitter
gibi) bildirimler yapip problemli yorumlarin kaldiriimasi igin énlemler alinmali.

Ebeveynler gocuklarini dinleyip onlarla konusmali, sorunun ne oldugunu tam olarak 6grenmeli.

Kanit toplanmali, problemli oldugu gérilen her tirli yorum, emoji ve géritntinin ailelerde belgeli
olmasi gerekli. Mail, ekran gériintisi ya da gikti olarak toplanmali.

Profesyonel yardim alinmali. Siber zorbaliga maruz kalan kisinin uzman biri tarafindan sunulacak
yardima ihtiyaci olabilecegi unutulmamali.
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Diinyaninyarisindan fazlasi artik en az 1adet akilli telefon kullaniyor.

Tirkiye'deki mobil kullanici sayisi 71 milyonken, sosyal medyaya mobilden baglanan kullanici sayisi ise 42
milyondur.

Genglerin %80'i cep telefonlarinidiizenli olarak her glin kullaniyorlar.
Gergek oyun bagimlilari oyunlarini telefonla degil bilgisayar karsisinda oynamayi tercih ediyorlar.
Ogrencilerin %70'i sikga online zorbaliga sahit olduklarini belirtiyorlar.

Siber zorbaliga maruz kalan her 10 kisiden sadece 1 tanesi ailelerini veya glvendikleri bir biyuklerini
haberdaretmisler.

Kizlar erkeklerden iki kat daha fazla siber zorbaliga maruz kalmslar.
Cocuklarin %58'i kendilerine online olarak kirici veya kétl bir sézin séylendiginiitiraf etmis.

Arastirmalar internet kullanim yasinin ebeveyn gdézetiminde ilkokul 6ncesi ¢aglarinda basladigini
gostermektedir. Glinimlizde gocuklarin ilkokul 3.sinif seviyesinden baslayarak interneti kendi basina
kullanmaya galistigini gérmekteyiz. (www.guvenliweb.org.tr)

IIl. Avrupa Cevrimigi Cocuklar Projesi (EU Kids Online Ill) raporu verilerine gore, sosyal ag lyeligi 13 yas
siniri gerektirirken Turkiye'deki 13 yas alti gocuklarin yarisindan fazlasi Facebook kullanmaktadir.
(www.tuik.gov.tr)

Mutlu Cocuklar Dernegi tarafindan yapilan “Cocuklarda Teknoloji Kullanma Aliskanligi” anketi, Tiirkiye'de
internetin, bilgiye ulagsimdan ziyade oyun oynamak, miizik indirmek ve film seyretmek igin kullanildigini
ortaya koymaktadir.

Turkiye'de gocuklar Avrupa ortalamasindan daha fazla sekilde 6zel bilgilerini (cep telefonu, ev adresi)
herkesle paylasmakta internet kullanim becerileri konusunda g¢ocuklarin %85'e yakini bilgisayar
konusunda ¢ok sey bildiklerini iddia etmekte annelerin %75'inden fazlasi internet kullanmadiklari halde

gocuklarinayeterince yardimci olabildiklerini diisinmektedirler. (http://eukidsonline.metu.edu.tr/) 19
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SIDDET ICERIKLI OYUNLARIN
COCUK VE ERGEN .
DAVRANISLARINA ETKISI

Geligen teknoloji ile birlikte gocuklarin, hatta yetiskinlerin zamanlarini gegirdikleri aktiviteler de degisime
ugradi. Giniimiizde gocuklar gergcek yasam akfiviteleri yerine sanal diinyayi ve sanal igerikli oyunlari tercih
ediyor. Cocuklarin fiziksel aktivite gerektiren oyunlar yerine bilgisayar, tablet, telefon basinda gegirdikleri
zamanin artmasiyla bu sanal diinyanin yarattigi olumsuzluklar da artmaktadir. Stphesiz ki dijital dinyanin
olumsuz etkilerini en fazla yasayan gocuklar ve genglerdir. Cocuklarimiz en ¢ok online ve video oyunlari
kargisinda risk altindadir.

Ginlimuizde pek ¢ok popller video
oyununda esas amag bir bagka karaktere
siddet uygulayip zarar vererek rakibin “igini
bitirmek”tir. Son dénemde yapilan aras-
tirmalar oyunlarin yaklasik %89'unun en az
bir gesit siddet iceren 6geye yer verdigini ve
yaridan fazlasinin da ciddi fiziksel siddet
veya 6lim igeren unsurlar bulundurdugunu
ortaya koymustur. Siddet igerikli bilgisayar
ve video oyunlari, bu oyunlari oynayan-
larda hem bagmliik yapmakta hem de
icerdigi siddet nedeniyle ruhsal ve davra-
nigsal olarak bireyi olumsuz ydnde etki-
lemektedir. Siddet ve cinsel igerikli
programlara ister televizyonda oldugu gibi
pasif tiketici olarak, isterse de video
oyunlari gibi aktif tiiketici olarak maruz
kalmanin, gocuklarda ve genglerde siddet,
saldirganlik, ice kapanma, yabancilagsma,
asiri dizeyde psikolojik ve duygusal
uyarilmiglik gibi etkilere neden oldugu
goérilmektedir (Bushman ve Huesmann,
2006).

Cocuklarin oynadigi oyunlarin hangilerinin
siddet igerikli oldugunu séylemek igin kesin
bir ¢izgi bulunmamakla birlikte, bir oyunun
siddet icerikli oldugunu gésteren bazi
kriterler mevcuttur: Oyunda karakterlerin
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digerlerine fiziksel zarar vermeye
calismasi, fiziksel zarar vermenin
oyunda sik tekrar etmesi, verilen
fiziksel zararin oyunda
odullendirilmesi, baskasina verilen
fiziksel zararin eglenceli veya komik
olarak yansitiliyor olmasi, siddet
iceren davraniglarin oyunda bir
yaptirimla karsilagsmiyor olmasi bu
kriterlerden bazilaridir. Oyunlarin
siddet icerikli, déviis sahneli ya da digmani alt etme temali olmasinin yani sira ne kadar kanli oldugu da
dikkat edilmesi gereken énemli bir unsurdur. Oyun igerisinde kanli sahnelerin fazla olmasi oyuncularin
daha fazla uyariimasinave silah gibi araglari daha fazla kullanmasina sebep olmaktadir.

Bireyin medya igerisinde pasif olarak maruz kaldigi siddet davranisina kiyasla aktif olarak iginde
bulundugu video oyunlarinin daha olumsuz bir etkiye sahip oldugu bilinmektedir. Gentile ve Anderson
(2003) bu olumsuz nedenleri géyle agiklanmigtir:

+ Video oyunlarinda kendini bir saldirganla bagdastirma ve karakterin kendisi olarak oyunda yer
alabilme,

Video oyunlarinda sanal olarak olsa bile oyuncunun, bir davranigi bizzat aktif olarak gergeklestirip
deneyimleyebilmesi,

Video oyunlarinin bir davranigin tiim asamalarini gergeklestirmeye izin veriyor olmasi,
Siddetigeriklivideo oyunlarinda siddeticeren davranisin strekli tekrar ediyor olmasi,

Oyunlarda siddeticeren davraniglarin 6dullendiriliyor olmasi.

Siddet igerikli oyunlarin gocuk ve ergen davraniglarina etkisini, beyin lizerinde biraktigi fizyolojik
etkiler ve 6grenme yoluyla saldirgan davraniglarin kazanilmasi olarak inceleyebiliriz.




Siddet Icerikli Oyunlarin Fizyolojik Etkileri:

Siddet igerikli video oyunlari ve televizyon programlarina maruz kalmanin gocuklarin beyin gelisimini
olumsuz etkiledigi ve biligsel fonksiyonlari azalttigi yéniinde pek gok arastirma yapilmistir. Biitlin bu
arastirmalar, siddet igerikli video oyunlarinin beyinde meydana getirdigi olumsuz etkilerle 6z-kontroll
zayiflattigini, dikkat ve konsantrasyon bozukluguna neden oldugunu, mantikl ve analitik diiginme ve
karar alma yetenegini azalttigini, asiri derecede psikolojik ve duygusal uyarilmishiga neden oldugunu
ortaya koymaktadir. Bireyin yasadigi korku, endise ve 6fke stres diizeyine bagl olarak kalp atig hizini
degistirmektedir ve kalp atis hizi arttikga 6n beyin vasitasiyla gergeklestirilen normal distinme, karar
verme ve uygun davranisi gergeklestirme orani giderek azalmaktadir. Dislinerek hareket etme yetenegi
azalan bireyin, bilingli davraniglarinin yerini yapilan pratik davranig bigimleri alir. Sonug olarak birey
karsilastigi yogun stres, korku ve heyecan igeren durumlarda iginde bulundugu durumu degerlendirmek
yerine benzer durumlarda ortaya koydugu hareket tarzini tekrarlamaktadir. (Grossman ve Christensen,
2004) Bu durumda stres diizeyi artan bireylerin diiglinme fonksiyonlarini devreye sokmadan, oynadigi
siddetigerikli deneyimleri hayata kazandirmalari olasi bir sonug olacaktir.

Siddet Icerikli Oyunlarin OZrenme Yoluyla Davranisa Diniismesi

insan fiziksel ve sosyal cevresinde meydana gelen olaylari algilama, yorumlama, yargilama ve onlara
tepki verme yolu ile 6grenir. Siddet ve sug, aynen diger davraniglar gibi 6grenilen davraniglardir. Dijital
medya uyaranlarinin kontrol edilebilirliginin azligr kadar, gocuklarin 6grenme siireglerinin de bir o kadar
hizli oldugunu unutmamak gerekir. Ogrenme ¢agindaki gocuklarin iginde bulundugu ortam biligsel

yetilerini etkilemektedir. Biligsel yetileri sayesinde izlenilen siddet igerikli gorseller, gocuklarin oyunlarina
ve davraniglarinayansir.

Birey gtlinlik yasaminda karsilastigi olumsuz durumlara ve kisilere karsi iginde topladigi kizginhgr bir
sekilde bosaltma ihtiyaci hissetmektedir. insanda var olan bu saldirgan eneriji strekli bir ¢ikis yolu
aramaktadir. Birey saldirgan enerjinin neden oldugu baskidan, benzer olay ve durumlari izleyerek
kurtulmaktadir. Ancak yetiskinler yeterli miktarda sosyallestigi ve saldirgan enerjiyi denetleyebildigi igin
gocuklara nazaran daha az saldirgan davraniglar géstermektedir. Bu durumun nedeni ¢ocuklarin
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saldirgan egilimleri denetlemekte zayif olmasi ve izledikleri siddeti taklit yoluyla 6grenmesi olarak
aciklanir.

Egitim psikolojisi agisindan 6grenmede mikemmelligi saglamak, motivasyon, gereken tekrarin
yapilmasi, davraniga iliskin pratik kazanmak, davranisin sonucunda gelen pekistire¢ ve 6grenilen
davranigin diger alanlarda da sergilenebiliyor olmasi anlamina gelir. Bu baglamda siddet igerikli video
oyunlariniincelersek:

Oyunlar gesitli zorluk seviyesinde farkli hedefler ortaya koymaktadir.

Oyunlar mikemmel 6grenme igin gerekli gorilen, aktif katim, geri bildirim ve gok tekrar imkani
sunmaktadir.

Oyunlar 6grenilen davranigin yerlesik hale gelmesi igin gok pratik yapma imkani tanimaktadir, bu da
6grenme siirecinde ustalagsma anlamina gelir.

Oyunlar, gittikge artan seviyelerde zorlasarak bir seviyedeki basgariyi bir Ust seviyeye yiikselme ile
odullendirmektedir.

Oyunlar zorluk ve beceri seviyelerine gére uyarlanabilir olduklarindan farkli seviyelerde pratik yapma
imkani saglar.

Oyunlar 6grenilen bir davranis ve beceriyi farkli problemlere farkh ortamlarda farkl sekillerde
uygulayabilme imkani tanimaktadir. Bu nedenle siddet igerikli oyunlarin saldirganligin égretilmesinde

oldukga basarili oldugunu séyleyebiliriz.

Sonug olarak siddet igerikli uyarana maruz kalmanin, izleyicileri dogrudan saldirgan davraniglara ve
suga sevk edecegini sdylemek miimkiin degildir ancak siddet igerikli gérsel materyallere maruz kalmak ve
aktif oyuncu olarak deneyimlemenin bireyin siddet ve saldirgan davranislari benimsemesini
kolaylastiracagini séyleyebiliriz. Bununla birlikte ¢ocuk ve gengleri gergek hayat kosullarinda yiksek
stres, heyecan, 6fke ve endise durumlarinda siddet kullanmaya ydneltebilecegini séylemek dogru
olacaktir. Siddet igerikli oyunlarin gocuklar ve gengler lizerinde meydana getirdigi olumsuz etkiler pek ok
bilimsel ¢calisma tarafindan sipheye yer birakmayacak sekilde dogrulanmakta ve bu oyunlarin gengleri
siddete yoneltmekte etkili olabilecegi ortaya konulmaktadir.
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BU OYUNLARA DIKKAT!

“Cocuk, oyunla biytimelidir' s6zi dogru olmakla birlikte eksiktir. Asagida dikkatinizi gekmek istedigimiz
oyunlar, gocuk gelisimini ve ruh sagligini olumsuz etkilemektedir. Bu oyunlar, gocuk ve ergenlerin

oynamasi 6nerilmeyen oyunlardir. Oyunlarin online, video ve link seklinde farkli formatlari bulun-
maktadir. Zararsizmig gibi gériinen bilgisayar oyunlari, linkle agildiginda siddet igerikli olabilmektedir.
Belirtilen oyunlarin hemen hemen hepsi siddet igerikli olup gocuklara saldirgan davraniglari
o6gretmektedir. Koyu renkle yazili oyunlarise intihar egilimi, cinsel 6geler, kan veya siddetigermektedir.
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INTERNET KULLANIMI
KONUSUNDA AILEYE ONERILER

¢ Gocugunuzy, sizin onayiniz olmaksizin kendisine ait olan internet kullanici adini ve sifresini bagkasina
vermemesi konusunda uyarin.

« internette tanimadiklari kisilerden gelen arkadaslik tekliflerine “hayir” demeleri gerektigini sdyleyin.

¢ Gocugunuza, internet tzerinden gelebilecek tehdit ve hakaretler karsisinda, saldirilarin kayit altina
alinmasinin dnemini aktarin.

* Hoslanmadiklari bir durumu sizinle paylagsmalari gerektigini belirtin.

« internetkurallari belirleyin ve bunlara énce siz uyun.

e Cocuklarinizla aranizdainternet davraniglari sézlesmesini imzalayin ve uygulayin.
e Cocugunuzbusitelere (6rn. facebook) tye ise siz de Uye olup onun arkadasi olun.
 Profillerindeki gizlilik ayarlarinikullanmalarini saglayin.

* Yabancikisilerle iletisim kurmamasini 6gretin.

« Tamisim, adres, telefon, okul, 6zel fotograflarini paylasmamasini séyleyin.

« internetkullaniminda yasaklayici degil zaman agisindan sinirlayici olun.

e Cocugunuzunsizdenizin almadan internetten program yiiklemesine izin vermeyin.

» Cocugunuzun size sormadan internetten alisveris yapmamasini, kredi karti numarasini herhangi bir
internet sitesinde kullanmamasini belirtin.

e Cocugunuzun uygun olmayan sitelere erigsimini engellemek igin operatériinizle goériserek guivenlik
ayarlariniyaptirin.

*  Cocugunuzlaiyiiletisim halinde olun.
« internetiortak alanda kullandirin.

¢ Gocugunuzun, internet sebebiyle sorumluluklarini yerine getirmemesine olanak tanimayin.

e CGocugunuza saka yapmak amaciyla dahi olsa arkadaslariyla hatta hig kimseyle korku ve tehdit edici bir
Usluplailetisim kurmamasi gerektigini anlatin.
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Bilgisayarda lazla :aman qegirerel derslenmi ve hayatmi aksaimayaca@ima. eflence 2amanlanmin tamam i belgsayarda
gecimeyip, arkadaslanmia bagka oyentar da eynayacafma.
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Eder kifirld ya da baska rahatse edici konugmalar varsa: girkin, korkutuce ya da terbiyesiz bir girintil varsa o saytap
tapatacalima, intemerte sdpheli. korkutecy, kafa kanstincs bir seyie kamilasufimda bir biydleme dangacadima,

Hichit raman_ h timseyle soyadim sdresim, telelon numaram . ailemin § yen_ okulumun adi, takildsdim verler gibi
bilgiter paylzmayacafima,

Kendime_ aileme tamdikianma an azel fotofrafian mtemette kesinhitle paytasmayacafima, benimle payiasimis fotogral-
lan yaymayacajma,

Sanal onamda iy davransiarda bulunacafima ve insanlan incitebilecel | @ecek 20 duruma sokacak kedirabilecek y2 da
yasa digt heg bir gey yapmayaca§ima, hicher 2aman kati bir dil kullzamayacafima,

E-posta ilevileri, web sitelen. sesyal paylagim omamlan ya da Imemet*teki arkadagianmdan gelen iletiler yoluyta kendimi
rahatsi ya da tehdit alinda hissedersem adem haberdar edecefome

Ailemin @m olmaksein sanal ortamda tangtifim kgderle bizzat bulgmay kabul etmeyecedime,

Kredi karti numaras) ve sire gibi bilgileni kimseye stylemeyecefime ailemin oo olmaksin internetten para hamamayla
sonuglanacak bir gey yapmayacadima,

deki kullanici adianm v bilgileri ber zaman aileme bildirecedime, fakar b b recEy .'

Hangt selere qrebilesefimi_ neler yapabilecedimi ne zaman ve ne ka (tablet, cep h‘lﬂlu mier-
net kullanabilecedimi ailemle beraber belirleyecedime. ( e sl Mt ...
herginMattasontan/haltaxi vb. saat/dakita vb, ) Nas
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